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A MODO DE INTRODUCCION

El primer acercamiento a la proteccion de datos suele
estar plagado de dudas. ;De qué se trata ahora? ;Acaso es
una obligacion burocratica mas?

El objetivo de este manual es intentar solucionar este
primer acercamiento desde un punto de vista eminentemente
practico. Que no busque el lector un concienzudo trabajo
tedrico en esta obra, que doctores tiene la Iﬂﬁs . Aqui se
trata de intentar, de una manera m ta; ayudar al
profesional que, de forma independie% en pequenios
despachos o consultas, se enfrenta la obligacion de
realizar la implantacion de la polit ¢ proteccion de datos
y quiere hacerlo de forma inde W

Alo largo de la o ; encontrando desgranados los
distintos hitos que de&d rir tanto de cara a la Agencia

Espanola de Prote 1@ e Datos, como en sus relaciones
externas o en el di a de su despacho.

Y @) ello con soluciones precisas, que, por
supuest an de ser analizadas desde un punto de vista
critic Q&ﬁulen pretenda aplicarlas, ya que cada profesional

a en su trabajo peculiaridades que pueden influir en
la ICE%Veccwn de datos.

A pesar de que este manual estd concebido para una
primera aplicacion de las obligaciones legales, no es la Ley
Orgénica de Proteccion de Datos una ley estanco que nos
permita realizar dos gestiones y dejar que una carpeta con
nuestro Documento de Seguridad vaya cogiendo polvo en la
estanteria. Al contrario, ese flujo de datos constantes que
ponemos en marcha cuando desarrollamos nuestra labor
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como profesionales se debe producir de una forma ajustada a
la ley.

Y ya no cabe poner excusas sobre la novedad de la
normativa o el desconocimiento de la misma, puesto que
estamos hablamos de una norma que data de 1999 y la
Directiva de la que deriva de 1995. A pesar de que es cierto
que es un ambito en constante movimiento, esperamos servir
de aclaracion de qué necesita el profesional que trabaja en su
despacho o consulta y sobre todo, de como lle\@')l a cabo.
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Capitulo I.- La normativa que el profesional debe saber.

c. Infracciones y sanciones. Experiencias reales a evitar

Las infracciones se calificaran como leves, graves o muy graves.

Son infracciones leves: (\

a) No remitir a la Agencia Espafola de Prote‘;ég)(;)de Datos las
notificaciones previstas en esta Ley o en isposiciones de
desarrollo.

Al respecto, y a pesar de @mn no esta aprobado, el
Reglamento Europeo de protec%n, e datos podria recoger la

obligacion de comunicar Q}s autoridades nacionales de
proteccion de datos las invigvlas de seguridad que se sufran en
nuestras entidades. Y ¢ fia ya ha sucedido un caso similar,
de una entidad de te a que, ante la cesion inconsentida de
datos. A pesar d %ﬂan‘[arse a la norma y de la colaboracion
prestada en el<prodedimiento que se abrid, la entidad resultd
sancionada,fé)’ no podia ser de otro modo.

b) Nossplititar la inscripcion del fichero de datos de caracter
personalen el Registro General de Proteccion de Datos.

Una primera aproximacion a la Ley Orgénica de
Proteccion de Datos puede hacer surgir la duda de si solicitar la
inscripcion del fichero con posterioridad podria suponer el riesgo
de colocar el foco sobre nuestra entidad, cuando lo cierto es que
la experiencia muestra justamente lo contrario. Una entidad sin la
inscripcion si que corre un riesgo maximo de ser sancionada,



especialmente, si por cualquier causa se ve implicada en un
procedimiento ante la Agencia Espafiola de Proteccion de Datos.

Ejemplos hay suficientes en nuestro sistema, asi que
podemos hablar de aquella Comunidad de Propietarios que no
inscribid6 ningun fichero y tuvo que afrontar una sanciéon de
601,01 € por este motivo. Y teniendo en cuenta que se trata de
una inscripcion gratuita, ;por qué arriesgarse?

¢) El incumplimiento del deber de informacion al 4fectado acerca
del tratamiento de sus datos de caracter perSonat cuando los
datos sean recabados del propio interesado.

Es fundamental para el respeto*al derecho fundamental a

la privacidad tal y como lo tenemos cofrfigurado una informacion
correcta al titular de los datos; e%u, a aquella persona cuyos

datos estamos tratando. Es @ ligaciéon cuya prueba va a
recaer sobre el responsab@ fichero y entre los casos mas
significativos tenemos esto en el que una entidad pretende
conocer el conteni los correos corporativos de sus
empleados. (Es ible? Si, siempre que los trabajadores hayan
sido previamente\informados en cuanto a este punto.

E C%H‘[O a los clientes, en 2014 se ha producido una
sancion.de 20.000 € a una entidad que ejerce sus funciones en la
red y c}%’ guardaba los datos de la tarjeta de crédito del usuario
que hacia una compra, con la unica finalidad de facilitar
posteriores adquisiciones. El hecho en si no es reprochable, pero
si lo es la falta de informacion previa al usuario del servicio.

d) La transmision de los datos a un encargado del tratamiento sin
dar cumplimiento a los deberes formales establecidos en el
articulo 12 de esta Ley.



Y es que la ley entiende que cualquiera de nuestros servicios
pueden estar externalizados, pero para ello exige la celebracion
de un contrato por escrito, en el que se cumplan con las
condiciones del citado articulo. Este contrato es tan fundamental
que su incumplimiento sirvio de base para la imposicion de una
multa a una compaifiia aérea que tenia contratada a una tercera
para la entrega de los equipajes extraviados de los viajeros en el
aeropuerto de Barcelona. La pérdida de cierta documentacion y
su posterior descubrimiento en el aeropuerto pusiergn de relieve
la existencia de una relacion entre ambas empiesas, pero el
incumplimiento de la formalidad aqui recggida<supuso una
importante sancion para la compaiiia respo e’del fichero, que
habia decidido a quién contratar y coémo e cer esa relacion.

En el caso de los despacho sionales, son multiples
las ocasiones en las que se incu cstas formalidades, a veces
como responsables del ficher otras ocasiones, COmo meros
encargados. En el pu haremos un andlisis de las
formalidades que se n y de las excepciones a este
contrato, pero mient to, se aconseja la realizacion de un
listado con las enti a las que permitimos conocer los datos.
Y para empe tualidades, asesorias, gestorias, empresas
informatica esas de limpieza que desarrollen su trabajo en

nuestros&s 0S...

Las infraccgnes graves que se prevén en la LOPD son las siguientes:

a) Proceder a la creacion de ficheros de titularidad publica o
iniciar la recogida de datos de caracter personal para los mismos,
sin autorizacion de disposicion general, publicada en el “Boletin
Oficial del Estado” o diario oficial correspondiente.

b) Tratar datos de caracter personal sin recabar el consentimiento
de las personas afectadas, cuando el mismo sea necesario
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conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo.

Hay momentos en los que basta con informar a los
afectados de que se va a proceder o de que se esta procediendo al
tratamiento de los datos, pero en otros supuestos, es preciso no
solo informar sino solicitar que las personas consientan la
utilizacion de sus datos. Es la famosa “letra pequefia” que hay
que cuidar en los contratos, tanto en aquellos que firmamos como

en los que redactamos. Cj
El titular debe estar informado de I tamientos en los
que sus datos pueden estar implicados, y“$i consiente teniendo a

su disposicion la informacion suﬁéirpe, el tratamiento se
entiende legitimo, como ocurria gon*aquella entidad bancaria
que, en el condicionado para ab@ cuenta corriente incluia el
consentimiento para que @ te recibiera publicidad de
electrodomésticos. &

Actualmente gencia Espafiola de Proteccion de
Datos es mucho @(}udadosa con la redaccion de las clausulas
de consentimie en aplicacion del Reglamento de desarrollo
de la Ley ica de Proteccion de Datos exige que los
tratamle% ara los que se pida el consentimiento estén
difere s y, sobre todo, que se presente una informacion
correctaly completa

Lo cierto es que el poder se otorga a aquel usuario activo
que se detiene en leer el condicionado completo antes de firmarlo
ya que puede oponerse en cualquier momento a los tratamientos
con los que no esté de acuerdo, siempre y cuando no utilice la
revocacion del consentimiento como una excusa encubierta para
el fraude de ley.



¢) Tratar datos de carécter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidos en el
articulo 4 de la presente Ley y las disposiciones que lo
desarrollan, salvo cuando sea constitutivo de infraccion muy
grave.

El analisis de estos principios se realiza en el apartado 2 y
a ¢l nos remitimos para evitar la conculcacion de este apartado de

la ley. (\
Q

d) La vulneracion del deber de guardar retd acerca del
tratamiento de los datos de carécter person ue se refiere el
articulo 10 de la presente Ley.

Independientemente de otres ‘Supuestos muy llamativos,
como los que se producen po Kcomparticién incorrecta de
archivos en Internet, hay esto demasiado habitual en
nuestro dia a dia, pero q ‘l{,por frecuente es permitido por la
Agencia Espanola teccwn de Datos: los correos
electronicos sin ¢ oculta Algo tan sencillo como
acostumbrar a t(w@}os empleados y responsables a utilizar la
copia oculta os ‘emails (CCo) puede librarnos de grandes

sustos que n normalmente con una propuesta de sancion
de 60.00 \% 7

e) El medimen‘[o o la obstaculizaciéon del ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion.

Ya hemos comentado con anterioridad que el titular de
los datos es el sujeto al que la ley le otorga el mayor poder en las
politicas de privacidad. No podia ser menos en la regulacion de
un derecho fundamental. Caso ejemplarizante es el de la
Resolucién firmada en diciembre de 2013 contra una de las
grandes empresas de Internet por, entre otras conductas, la
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obstaculizacion de estos derechos imprescindibles en la
configuracion de nuestro sistema y que ha supuesto la
determinacion de que se han producido tres infracciones graves,
siendo sancionadas con 300.00 € cada una.

f) El incumplimiento del deber de informacion al afectado acerca
del tratamiento de sus datos de caracter personal cuando los
datos no hayan sido recabados del propio interesado.

Una empresa recibe datos de los que se (%onsabiliza
una tercera, empieza a utilizarlos y no rea%a na primera
comunicacién de la procedencia, ﬁnalidade@ chos, etc... ala
que la ley le obliga. Pues asume el riesgoﬁgj sultar sancionada,
tal y como ocurri6 en una gran ciudad fola cuando a un club
de futbol se le ocurrié ceder los dato los socios a una tercera
entidad para temas publicitarioss echo de recibir unos datos,
aunque aparentemente sea | ede no ser suficiente. Antes

de tratar, preguntar. \
0

g) El incumplimiento%); s restantes deberes de notificacion o
requerimiento a ado impuestos por esta Ley y sus

disposiciones %&egrro llo.

Para legyel libro entero puedes adquirirlo en tu libreria juridica
habitual o en www.librerialey57.com (captura el cddigo BIDI
con tu smartphone o tablet para ir a la libreria)
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